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In ,Nature Photonics”: Ein neues Verfahren fordert

Quantenkryptographie und Quanten-Computing

Daten sicher zu verschlisseln, ist eine Herausforderung nicht nur fur die Informatik, sondern
auch fur die physikalische Grundlagenforschung. Am Physikalischen Institut der Universitét
Bayreuth hat Dr. Martin GIaR| jetzt durch theoretische Berechnungen gezeigt, wie leistungs-
stark ein neues Verfahren arbeitet, das von zentraler Bedeutung fir die Quantenkryptogra-
phie — eine neuartige Verschlisselungstechnologie — ist. Das Verfahren wurde erst kirzlich
an der Universitat Stuttgart entwickelt. Im Forschungsmagazin ,Nature Photonics" berichten
die Wissenschaftler gemeinsam uber ihre wegweisenden Ergebnisse.

Voraussetzungen der Quantenkryptographie

Licht kann in der Physik alternativ als Teilchen oder als Welle beschrieben werden. Im Teil-
chenmodell des Lichts werden die Lichtquanten, also die kleinsten ,Einheiten” des Lichts,

als Photonen bezeichnet. Die Quantenkryptographie ist eine Technologie, die vorwiegend
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mit Photonen arbeitet und eine abhdérsichere Kommunikation ermdglicht. Damit diese Tech-
nologie mit der angestrebten Zuverlassigkeit zum Einsatz kommen kann, mussen wiederholt
—und zwar auf Knopfdruck und in genau definierten zeitlichen Abstanden — einzelne Paare
von Photonen erzeugt werden, die spezielle Eigenschaften besitzen:

e Zunéchst einmal mussen die Photonen, die jeweils paarweise entstehen sollen,
ununterscheidbar sein; sie missen also beispielsweise die gleiche Wellenlange
aufweisen.

e Darlber hinaus ist es erforderlich, dass sie polarisationsverschrénkt sind. Dies
bedeutet: Wird die Polarisation — also die Schwingungsrichtung — eines der beiden
Photonen gemessen, kann dadurch zugleich die Polarisation des zweiten Photons
ermittelt werden; und zwar unabh&ngig davon, wie weit die beiden Partnerphotonen
raumlich voneinander entfernt sind, und obwohl die Polarisation jedes einzelnen

der beiden Photonen vor der Messung komplett unbestimmt war.

Mit hoher Zuverlassigkeit realisiert: Photonenpaare ,,on demand*

Es war schon langer bekannt, dass nanostrukturierte Halbleiter, die in der Forschung als
Quantenpunkte bezeichnet werden, fir die Erzeugung solcher Photonenpaare besonders
gut geeignet sind. Durch einen kurzen elektrischen oder optischen Puls kdnnen diese Punk-
te gezielt anregt werden, damit anschliel3end Photonen ausgesendet werden. Allerdings
entstehen die Photonenpaare mit den gewiinschten Eigenschaften und in vorhersagbarer
Weise nur dann, wenn spezielle Voraussetzungen erfllt sind: Der optische Puls — beispiels-
weise erzeugt von einem Laser — muss im Quantenpunkt zwei Elektronen simultan auf das
gleiche hohere, exakt definierte Energieniveau heben. In diesem Fall entstehen parallel
dazu zwei gleiche Elektronenfehlstellen, sogenannte Lécher. Fallen die Elektronen kurze
Zeit spater auf das niedrigere Niveau zurlck, verschwinden die Locher, und es werden zwei

Photonen erzeugt: im ldealfall ununterscheidbar und polarisationsverschrankt.

Diesen Vorgang gleichsam auf Bestellung zu realisieren und in definierten Abstanden zu
wiederholen, gestaltet sich in der Praxis auf3erst schwierig. Denn die verwendeten Objekte

sind sehr klein: Ein Quantenpunkt hat eine Ausdehnung von nur wenigen Nanometern.
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Zudem ist die Dauer des verwendeten Laserpulses extrem kurz; sie liegt typischerweise im
Bereich des billiardsten Teils einer Sekunde. Und nicht zuletzt kann die unmittelbare Um-
gebung der Quantenpunkte eine gezielte energetische Anregung stdérend beeinflussen.

Am Institut fur Halbleiteroptik und Funktionelle Grenzflachen der Universitat Stuttgart ist es
jedoch einer experimentellen Arbeitsgruppe unter der Leitung von Prof. Dr. Peter Michler
vor kurzem gelungen, diese Schwierigkeiten zu Gberwinden. Es wurde ein Versuchsaufbau
entwickelt, der es Uber einen ,resonanten Zweiphotonen-Anregungsprozess” ermdaglicht,
mit hoher Zuverlassigkeit und auf Knopfdruck wiederholt einzelne Paare von Photonen zu
erzeugen, die sowohl ununterscheidbar als auch polarisationsverschrankt sind. Damit sind
die Grundlagen fir ein Verfahren gelegt, das beispielsweise die Verschliisselung von Daten
mithilfe von Lichtquanten — aber auch weitere Technologien — erheblich voranbringen kann.

Theoretische Berechnungen verifizieren die experimentellen Erfolge

Wie konnte festgestellt werden, dass der neue Versuchsaufbau sich durch eine derart hohe
Zuverlassigkeit auszeichnet? An dieser Stelle waren die Forschungsarbeiten von Dr. Martin
Glail am Physikalischen Institut der Universitat Bayreuth von zentraler Bedeutung. Mit theo-
retischen Berechnungen, die insbesondere die Anregungszustéande der Elektronen in den
Quantenpunkten und die Einwirkungen des umgebenden Halbleiter-Materials berlicksichtig-
ten, hat der Bayreuther Physiker den resonanten Zweiphoton-Anregungsprozess mit hoher

Genauigkeit modelliert.

Erst diese Modellierung machte es méglich, die zuvor unerreichte Leistungsfahigkeit des
neuen Versuchsaufbaus zu verifizieren. ,In 86 Prozent aller Félle fihrt die gezielte Anre-
gung der Quantenpunkte durch Laserpulse in den Experimenten unserer Stuttgarter
Kollegen dazu, dass ein Paar ununterscheidbarer und verschréankter Photonen erzeugt
wird“, erklart Dr. GIaRl. ,Damit werden die eher bescheidenen Erfolgsraten, die in friilheren

Experimenten erzielt wurden, bei weitem tbertroffen.*
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Ein Meilenstein fur die Entwicklung des Quanten-Computing

Das neue Verfahren, das sich jetzt als derart zuverlassig erwiesen hat, kommt nicht allein
der Verschlisselung von Daten mithilfe der Quantenkryptographie zugute. ,Es ist ebenso
ein Meilenstein fir viele weitere Anwendungen der Quanteninformationstheorie, wie etwa
das Quanten-Computing“, meint Dr. GIaRI. ,Dabei handelt es sich um einen Computer, der
die Gesetze der Quantenmechanik ausnutzt um Probleme zu l6sen, die herkémmliche
Rechner nicht effizient I6sen kdnnen, wie etwa die Faktorisierung sehr grof3er Zahlen. Damit
kénnte man dann beispielsweise die heute gangigen Verschlisselungsverfahren brechen.”

Dr. Martin GlaBl hat an der Universitat Bayreuth ein Physikstudium absolviert und hier,
gefordert durch ein Promotionsstipendium der Studienstiftung des deutschen Volkes im
Jahre 2013, mit einer Arbeit Gber die quantendissipative Dynamik in optisch getriebenen
Quantenpunkten promoviert. Derzeit arbeitet er an der Universitat Bayreuth als Postdokto-
rand am Lehrstuhl Theoretische Physik Ill, der von Prof. Dr. Vollrath Martin Axt geleitet

wird.
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Kurzportrat der Universitat Bayreuth

Die Universitat Bayreuth ist eine junge, forschungsorientierte Campus-Universitat.
Grundungsauftrag der 1975 erdffneten Universitét ist die Forderung von interdiszipli-
narer Forschung und Lehre sowie die Entwicklung von Profil bildenden und Facher
Ubergreifen-den Schwerpunkten. Die Forschungsprogramme und Studienangebote
decken die Natur- und Ingenieurwissenschaften, die Rechts- und Wirtschaftswissen-
schaften sowie die Sprach-, Literatur und Kulturwissenschaften ab und werden be-

standig weiterentwickelt.

Gute Betreuungsverhaltnisse, hohe Leistungsstandards, Facher tbergreifende Ko-
operationen und wissenschaftliche Exzellenz fihren regelmafig zu Spitzenplatzie-
rungen in Rankings. Die Universitat Bayreuth belegt 2013 im weltweiten Times
Higher Education (THE)-Ranking ,100 under 50 als eine von insgesamt drei ver-

tretenen deutschen Hochschulen eine Top-Platzierung.

Seit Jahren nehmen die Afrikastudien der Universitat Bayreuth eine internationale

Spitzenposition ein; die Bayreuther Internationale Graduiertenschule fir Afrika-
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studien (BIGSAS) ist Teil der Exzellenzinitiative des Bundes und der Lander. Die
Hochdruck- und Hochtemperaturforschung innerhalb des Bayerischen Geoinstituts
geniel3t ebenfalls ein weltweit hohes Renommee. Die Polymerforschung ist Spit-
zenreiter im Forderranking der Deutschen Forschungsgemeinschaft (DFG). Die
Universitat Bayreuth verfligt Gber ein dichtes Netz strategisch ausgewahlter, inter-
nationaler Hochschulpartnerschaften.

Derzeit sind an der Universitat Bayreuth rund 13.000 Studierende in mehr als 100
verschiedenen Studiengdngen an sechs Fakultaten immatrikuliert. Mit ca. 1.200
wissenschaftlichen Beschaftigten, davon 224 Professorinnen und Professoren, und
rund 900 nichtwissenschaftlichen Mitarbeitern ist die Universitéat Bayreuth der grof3-
te Arbeitgeber der Region.
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